
Forestier Software
Datenschutzbestimmungen
Stand: 05.06.2026

§ 1 Schutz Ihrer Daten

§ 1.1 Die Firma Forestier Software nimmt den Schutz personenbezogener 
Daten sehr ernst. Die Verarbeitung personenbezogener Daten erfolgt nach 
Maßgabe der Datenschutz-Grundverordnung (DSGVO), des 
Bundesdatenschutzgesetzes (BDSG), des Telekommunikation-Digitale-Dienste-
Datenschutz-Gesetzes (TDDDG) sowie weiterer anwendbarer 
Datenschutzvorschriften.

§ 1.2 Diese Datenschutzbestimmungen informieren darüber, welche 
personenbezogenen Daten bei der Nutzung der Webseiten, Online-Angebote, 
Shops, Benutzerkonten, Spiele, APIs, Subdomains und digitalen Dienste von 
Forestier Software verarbeitet werden.

§ 1.3 Diese Datenschutzbestimmungen gelten insbesondere für Angebote 
unter:

1. https://www.forestier.de  

2. https://www.teemetal.de  

3. https://www.terapower.de  

4. den jeweils dazugehörigen Subdomains

5. den technischen Schnittstellen, APIs, Shops, Benutzerkonten und 
Spieldiensten von Forestier Software, soweit dort auf diese 
Datenschutzbestimmungen verwiesen wird.

§ 1.4 Personenbezogene Daten sind alle Informationen, die sich auf eine 
identifizierte oder identifizierbare natürliche Person beziehen. Dazu können 
insbesondere Name, E-Mail-Adresse, IP-Adresse, AccountID, SpielerID, 
Zahlungsinformationen, Nutzungsdaten, Login-Daten, Kommunikationsinhalte 
und technische Protokolldaten gehören.

§ 2 Verantwortlicher

§ 2.1 Verantwortlicher für die Datenverarbeitung im Sinne der DSGVO ist:

Forestier Software
Marco Forestier
Am Mittelweg 18
55126 Mainz
Deutschland
Telefon: 06131 689572
E-Mail: info@forestier.de

§ 2.2 Verantwortlicher ist die natürliche oder juristische Person, die allein oder 
gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung 
personenbezogener Daten entscheidet.

§ 2.3 Ansprechpartner für Datenschutzfragen ist:
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Forestier Software
Marco Forestier
Am Mittelweg 18
55126 Mainz
Deutschland
Telefon: 06131 689572
E-Mail: info@forestier.de

§ 2.4 Sofern gesetzlich erforderlich oder freiwillig bestellt, werden die 
Kontaktdaten eines Datenschutzbeauftragten an dieser Stelle gesondert 
angegeben.

§ 3 Allgemeine Grundsätze der Datenverarbeitung

§ 3.1 Forestier Software verarbeitet personenbezogene Daten nur, soweit 
hierfür eine gesetzliche Grundlage besteht, eine Einwilligung erteilt wurde oder 
die Verarbeitung zur Bereitstellung der angebotenen Dienste, zur 
Vertragserfüllung, zur Sicherheit der Systeme, zur Kommunikation, zur 
Zahlungsabwicklung, zur Erfüllung gesetzlicher Pflichten oder zur Wahrung 
berechtigter Interessen erforderlich ist.

§ 3.2 Die Verarbeitung erfolgt insbesondere auf Grundlage folgender 
Rechtsgrundlagen:

1. Art. 6 Abs. 1 lit. a DSGVO, wenn eine Einwilligung erteilt wurde.

2. Art. 6 Abs. 1 lit. b DSGVO, wenn die Verarbeitung zur Erfüllung eines 
Vertrags oder zur Durchführung vorvertraglicher Maßnahmen erforderlich 
ist.

3. Art. 6 Abs. 1 lit. c DSGVO, wenn eine gesetzliche Verpflichtung besteht.

4. Art. 6 Abs. 1 lit. f DSGVO, wenn die Verarbeitung zur Wahrung 
berechtigter Interessen von Forestier Software oder eines Dritten 
erforderlich ist und keine überwiegenden Interessen oder Grundrechte 
der betroffenen Person entgegenstehen.

§ 3.3 Berechtigte Interessen können insbesondere bestehen an:

1. der Bereitstellung sicherer Webseiten, Benutzerkonten, Shops, Spiele 
und APIs,

2. der Verhinderung von Missbrauch, Betrug, Manipulation und unbefugtem 
Zugriff,

3. der Fehleranalyse und technischen Stabilität,

4. der Durchsetzung rechtlicher Ansprüche,

5. der Bearbeitung von Supportanfragen,

6. der Dokumentation von Buchungen, Transaktionen und 
sicherheitsrelevanten Vorgängen,

7. der Verbesserung der Nutzerfreundlichkeit und Funktionalität der 
Angebote.
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§ 4 SSL- und TLS-Verschlüsselung

§ 4.1 Die Webseiten und Dienste von Forestier Software nutzen aus 
Sicherheitsgründen eine SSL- bzw. TLS-Verschlüsselung, soweit dies technisch 
bereitgestellt wird.

§ 4.2 Eine verschlüsselte Verbindung ist an der Zeichenfolge „https://“ und 
dem Schloss-Symbol in der Browserzeile erkennbar.

§ 4.3 Durch die Verschlüsselung sollen personenbezogene Daten und andere 
vertrauliche Inhalte, insbesondere Bestellungen, Login-Daten, 
Kontaktanfragen, Zahlungsinformationen und Supportanfragen, vor 
unbefugtem Zugriff während der Übertragung geschützt werden.

§ 5 Server-Logfiles und Zugriffsdaten

§ 5.1 Bei der rein informatorischen Nutzung unserer Webseiten, also wenn 
keine Registrierung erfolgt und keine anderweitigen Informationen übermittelt 
werden, werden nur solche Daten verarbeitet, die der Browser oder das 
Endgerät technisch an den Server übermittelt.

§ 5.2 Zu diesen Daten können insbesondere gehören:

1. die aufgerufene Webseite oder Datei,

2. Datum und Uhrzeit des Zugriffs,

3. übertragene Datenmenge,

4. Referrer-URL,

5. verwendeter Browser,

6. verwendetes Betriebssystem,

7. IP-Adresse,

8. Hostname des zugreifenden Rechners,

9. HTTP-Statuscode,

10.technische Request-Informationen.

§ 5.3 Die Verarbeitung dieser Daten ist technisch erforderlich, um die 
Webseiten und Dienste bereitzustellen, die Systemsicherheit zu gewährleisten, 
Angriffe zu erkennen, Fehler zu analysieren und die Stabilität der Angebote zu 
verbessern.

§ 5.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO. Das berechtigte Interesse 
liegt in der sicheren, stabilen und funktionsfähigen Bereitstellung unserer 
Webseiten, APIs, Shops, Spiele und sonstigen digitalen Dienste.

§ 5.5 Eine Zusammenführung dieser Daten mit anderen Datenquellen erfolgt 
grundsätzlich nicht, es sei denn, dies ist zur Aufklärung konkreter 
Missbrauchs-, Betrugs-, Sicherheits- oder Fehlerfälle erforderlich.

§ 6 Cookies und vergleichbare Technologien

§ 6.1 Unsere Webseiten und digitalen Dienste verwenden Cookies und 
vergleichbare Technologien. Cookies sind kleine Textdateien, die auf dem 
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Endgerät gespeichert werden. Vergleichbare Technologien können 
beispielsweise lokale Speichermechanismen, Session-Speicher oder technische 
Identifikatoren sein.

§ 6.2 Wir unterscheiden zwischen technisch notwendigen Cookies und 
einwilligungspflichtigen Cookies bzw. vergleichbaren Technologien.

§ 6.3 Technisch notwendige Cookies sind erforderlich, um die Webseite, den 
Login, die Sessionverwaltung, Sicherheitsfunktionen, Warenkorb- oder 
Bestellfunktionen, Spracheinstellungen, Cookie-Einstellungen, 
Formularfunktionen oder geschützte Bereiche bereitzustellen.

§ 6.4 Technisch notwendige Cookies werden auf Grundlage von Art. 6 Abs. 1 
lit. f DSGVO sowie, soweit einschlägig, nach den Vorschriften des TDDDG 
eingesetzt. Das berechtigte Interesse liegt in der funktionsfähigen, sicheren 
und nutzerfreundlichen Bereitstellung unserer Angebote.

§ 6.5 Nicht notwendige Cookies, insbesondere Statistik-, Analyse-, Marketing- 
oder Drittanbieter-Cookies, werden nur gesetzt, wenn hierfür zuvor eine 
Einwilligung erteilt wurde. Rechtsgrundlage ist Art. 6 Abs. 1 lit. a DSGVO. Die 
Einwilligung kann jederzeit mit Wirkung für die Zukunft über die Cookie-
Einstellungen widerrufen oder angepasst werden.

§ 6.6 Folgende Cookie-Kategorien können verwendet werden:

1. Notwendige Cookies für Grundfunktionen, Sicherheit, Session und Login.

2. Funktions-Cookies für Spracheinstellungen, Anzeigeoptionen und 
Benutzerkomfort.

3. Statistik-Cookies zur Reichweitenmessung und technischen Optimierung, 
soweit hierfür eine Einwilligung erteilt wurde.

4. Marketing-Cookies für Werbung und Erfolgsmessung, soweit hierfür eine 
Einwilligung erteilt wurde.

5. Drittanbieter-Cookies, soweit externe Dienste eingebunden werden und 
hierfür eine Einwilligung erforderlich ist.

§ 6.7 Die konkrete Speicherdauer einzelner Cookies kann je nach Zweck 
unterschiedlich sein. Session-Cookies werden regelmäßig nach Ende der 
Browser-Sitzung gelöscht. Persistente Cookies verbleiben für eine festgelegte 
Dauer auf dem Endgerät und werden danach automatisch gelöscht oder 
können manuell entfernt werden.

§ 6.8 Der Browser kann so eingestellt werden, dass über das Setzen von 
Cookies informiert wird, Cookies nur im Einzelfall erlaubt werden, die Annahme 
von Cookies für bestimmte Fälle oder generell ausgeschlossen wird oder 
Cookies beim Schließen des Browsers automatisch gelöscht werden.

§ 6.9 Bei Deaktivierung technisch notwendiger Cookies kann die Funktionalität 
der Webseiten, Shops, Benutzerkonten, Spiele oder sonstigen digitalen Dienste 
eingeschränkt sein.

§ 7 Kontaktaufnahme
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§ 7.1 Bei der Kontaktaufnahme mit Forestier Software, beispielsweise per E-
Mail, Kontaktformular, Telefon, Post oder Supportanfrage, werden die 
übermittelten personenbezogenen Daten verarbeitet.

§ 7.2 Zu diesen Daten können insbesondere gehören:

1. Name,

2. E-Mail-Adresse,

3. Telefonnummer,

4. Anschrift,

5. AccountID,

6. SpielerID,

7. Inhalt der Anfrage,

8. technische Informationen,

9. Zeitpunkt der Kontaktaufnahme,

10.Kommunikationsverlauf.

§ 7.3 Die Daten werden verarbeitet, um die Anfrage zu beantworten, Support 
zu leisten, technische Probleme zu prüfen, Vertragsfragen zu klären oder eine 
sonstige Kommunikation durchzuführen.

§ 7.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO. Zielt die Kontaktaufnahme 
auf den Abschluss oder die Durchführung eines Vertrags ab, ist zusätzlich Art. 
6 Abs. 1 lit. b DSGVO Rechtsgrundlage.

§ 7.5 Die Daten werden gelöscht, sobald die Anfrage abschließend bearbeitet 
wurde und keine gesetzlichen Aufbewahrungspflichten, Nachweispflichten, 
Vertragsbeziehungen oder berechtigten Interessen an einer weiteren 
Speicherung entgegenstehen.

§ 8 Benutzerkonto, TGS-Account und Spielkonten

§ 8.1 Bei der Registrierung, Anmeldung und Nutzung eines Benutzerkontos 
verarbeitet Forestier Software die hierfür erforderlichen personenbezogenen 
Daten.

§ 8.2 Zu diesen Daten können insbesondere gehören:

1. Name bzw. Anzeigename,

2. E-Mail-Adresse,

3. Passwort-Hash,

4. AccountID,

5. Spracheinstellungen,

6. Newsletterstatus,

7. Verifizierungsstatus,

8. Zwei-Faktor-Einstellungen,
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9. Erstellungsdatum,

10.Login-Informationen,

11.Sessiondaten,

12.technische Sicherheitsinformationen,

13.Statusinformationen zum Benutzerkonto.

§ 8.3 Soweit ein Benutzerkonto mit einem Spielkonto verbunden wird, werden 
zusätzlich spielbezogene Daten verarbeitet.

§ 8.4 Zu spielbezogenen Daten können insbesondere gehören:

1. SpielerID,

2. Spielname,

3. Spielfortschritt,

4. Level,

5. Erfahrungspunkte,

6. Spielstatistiken,

7. freigeschaltete Inhalte,

8. Konfigurationen,

9. Spracheinstellungen,

10.Avatare,

11.Online-Zeiten,

12.spielbezogene Einstellungen,

13.Spielwährungen und virtuelle Güter,

14.technische Statusinformationen.

§ 8.5 Die Verarbeitung erfolgt zur Bereitstellung des Benutzerkontos, zur 
Anmeldung, zur Vertragsdurchführung, zur Sicherung des Systems, zur 
Verhinderung von Missbrauch, zur Bereitstellung der Spielefunktionen sowie 
zur Verwaltung digitaler Inhalte.

§ 8.6 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Verarbeitung 
zur Vertragserfüllung oder zur Durchführung vorvertraglicher Maßnahmen 
erforderlich ist. Soweit die Verarbeitung der Sicherheit, Fehleranalyse, 
Missbrauchsvermeidung oder Stabilität der Systeme dient, erfolgt sie auf 
Grundlage von Art. 6 Abs. 1 lit. f DSGVO.

§ 9 Zwei-Faktor-Authentifizierung, Validierung und Sicherheitscodes

§ 9.1 Zur Absicherung von Benutzerkonten können Sicherheitscodes, Zwei-
Faktor-Codes, Validierungscodes oder Bestätigungslinks verwendet werden.

§ 9.2 Hierbei können insbesondere verarbeitet werden:

1. AccountID,
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2. E-Mail-Adresse,

3. Sicherheitscode,

4. Zwei-Faktor-Code,

5. Validierungscode,

6. Erstellungszeitpunkt,

7. Ablaufzeitpunkt,

8. Anzahl der Fehlversuche,

9. Status der Validierung,

10.technische Protokolldaten.

§ 9.3 Diese Daten werden verwendet, um Anmeldungen abzusichern, E-Mail-
Adressen zu bestätigen, Passwortänderungen zu ermöglichen, Missbrauch zu 
verhindern und die Integrität des Benutzerkontos zu schützen.

§ 9.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Verarbeitung 
zur Kontonutzung oder Vertragsdurchführung erforderlich ist, sowie Art. 6 Abs. 
1 lit. f DSGVO aufgrund unseres berechtigten Interesses an der Sicherheit 
unserer Systeme und Benutzerkonten.

§ 10 TeeCoin, virtuelle Güter, Gutscheine und digitale Transaktionen

§ 10.1 Bei der Nutzung von TeeCoins, virtuellen Gütern, Gutscheinen, 
Aktivierungscodes, digitalen Zusatzinhalten und vergleichbaren Funktionen 
verarbeitet Forestier Software die hierfür erforderlichen Daten.

§ 10.2 Zu diesen Daten können insbesondere gehören:

1. AccountID,

2. SpielerID,

3. TeeCoin-Kontostand,

4. TeeCoin-Transaktionen,

5. erworbene oder eingelöste virtuelle Güter,

6. AssetsID,

7. SpielID,

8. Anzahl,

9. Kaufdatum,

10.Aktivierungszeitpunkt,

11.Laufzeit,

12.Ablaufdatum,

13.Gutschein- und Aktivierungscodes,

14.Transaktionsbeschreibungen,

15.Buchungsstatus,
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16.technische Buchungs- und Prüfprotokolle.

§ 10.3 Diese Daten werden verarbeitet, um virtuelle Güter bereitzustellen, 
TeeCoin-Guthaben zu verwalten, Käufe und Einlösungen zu dokumentieren, 
Transaktionshistorien anzuzeigen, Fehlbuchungen zu prüfen, Missbrauch zu 
verhindern, Rückbuchungen oder Chargebacks zu bearbeiten und 
Supportanfragen nachvollziehen zu können.

§ 10.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Verarbeitung 
zur Durchführung des Vertrags, zur Bereitstellung digitaler Inhalte oder zur 
Verwaltung des Benutzerkontos erforderlich ist.

§ 10.5 Soweit die Verarbeitung der Betrugsprävention, Systemsicherheit, 
Fehleranalyse, Nachvollziehbarkeit von Buchungen oder Durchsetzung 
berechtigter Ansprüche dient, erfolgt sie auf Grundlage von Art. 6 Abs. 1 lit. f 
DSGVO.

§ 10.6 Soweit gesetzliche Aufbewahrungspflichten bestehen, erfolgt die 
Verarbeitung auf Grundlage von Art. 6 Abs. 1 lit. c DSGVO.

§ 11 Zahlungsdaten und Zahlungsabwicklung

§ 11.1 Bei Käufen digitaler Produkte, TeeCoin-Pakete, virtueller Güter, 
Gutscheine oder anderer kostenpflichtiger Leistungen verarbeitet Forestier 
Software zahlungsbezogene Daten, soweit dies für die Vertragsdurchführung, 
Zahlungszuordnung, Buchhaltung, Betrugsprävention, Rückabwicklung oder 
Bearbeitung von Supportanfragen erforderlich ist.

§ 11.2 Zu diesen Daten können insbesondere gehören:

1. Bestellnummern,

2. interne Zahlungsnummern,

3. AccountID,

4. Produkt- oder Assetdaten,

5. Zahlungsbetrag,

6. Währung,

7. Zahlungsstatus,

8. Zahlungsanbieter,

9. externe Transaktionsnummern,

10.Zeitpunkte der Zahlung, Erstattung, Stornierung oder Rückbuchung,

11.technische Prüfvermerke,

12.Rechnungsdaten,

13.steuerlich erforderliche Angaben.

§ 11.3 Vollständige Zahlungsdaten, insbesondere vollständige 
Kreditkartendaten oder Zugangsdaten zu Zahlungsdiensten, werden von 
Forestier Software nicht gespeichert, sofern die Zahlung über externe 
Zahlungsdienstleister abgewickelt wird. Die Verarbeitung dieser Daten erfolgt 
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durch den jeweiligen Zahlungsdienstleister nach dessen 
Datenschutzbestimmungen.

§ 11.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO für die 
Vertragsdurchführung, Art. 6 Abs. 1 lit. c DSGVO für gesetzliche 
Aufbewahrungspflichten und Art. 6 Abs. 1 lit. f DSGVO für Betrugsprävention, 
Zahlungsprüfung, Rückbuchungsbearbeitung und Rechtsdurchsetzung.

§ 12 PayPal

§ 12.1 Bei Zahlung über PayPal, Kreditkarte über PayPal, Lastschrift über 
PayPal oder andere von PayPal angebotene Zahlungsarten werden 
Zahlungsdaten im Rahmen der Zahlungsabwicklung an PayPal übermittelt.

§ 12.2 Anbieter ist:

PayPal (Europe) S.à r.l. et Cie, S.C.A.
22-24 Boulevard Royal
L-2449 Luxembourg

§ 12.3 Die Weitergabe erfolgt nur, soweit dies für die Zahlungsabwicklung 
erforderlich ist. Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO.

§ 12.4 PayPal kann für bestimmte Zahlungsarten eine Bonitätsprüfung 
durchführen. Hierfür kann PayPal personenbezogene Daten auf Grundlage 
eigener Datenschutzbestimmungen verarbeiten und gegebenenfalls an 
Auskunfteien übermitteln.

§ 12.5 Weitere Informationen zur Datenverarbeitung durch PayPal ergeben sich 
aus den Datenschutzbestimmungen von PayPal.

§ 13 Sonstige Zahlungsdienstleister

§ 13.1 Soweit weitere Zahlungsdienstleister, Plattformanbieter oder App-Stores 
eingesetzt werden, werden personenbezogene Daten nur insoweit an diese 
Anbieter übermittelt, wie dies zur Zahlungsabwicklung, Vertragsdurchführung, 
Betrugsprävention, Rückabwicklung oder Erfüllung gesetzlicher Pflichten 
erforderlich ist.

§ 13.2 Die konkreten Zahlungsdienstleister werden im Bestellprozess oder in 
den jeweiligen Zahlungsinformationen angegeben.

§ 13.3 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Verarbeitung 
für die Zahlungsabwicklung erforderlich ist. Soweit gesetzliche Pflichten 
bestehen, ist Art. 6 Abs. 1 lit. c DSGVO Rechtsgrundlage. Soweit die 
Verarbeitung der Betrugsprävention oder Rechtsdurchsetzung dient, ist Art. 6 
Abs. 1 lit. f DSGVO Rechtsgrundlage.

§ 14 Sicherheitslogs, Fehlerprotokolle und Missbrauchserkennung

§ 14.1 Zur Sicherung der Webseiten, APIs, Benutzerkonten, Spiele und 
digitalen Dienste verarbeitet Forestier Software technische Protokolldaten.

§ 14.2 Zu diesen Daten können insbesondere gehören:

1. IP-Adresse,
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2. Zeitstempel,

3. aufgerufene URL,

4. verwendete Funktion,

5. Request-ID,

6. Sessionkennung,

7. AccountID,

8. SpielerID,

9. Fehlermeldungen,

10.Fehlercodes,

11.Browser- bzw. User-Agent-Informationen,

12.Rate-Limit-Daten,

13.technische Statusinformationen,

14.sicherheitsrelevante Ereignisse.

§ 14.3 Diese Daten werden verwendet, um Angriffe, Missbrauch, Manipulation, 
automatisierte Zugriffe, Replay-Angriffe, fehlerhafte API-Aufrufe, technische 
Störungen und Sicherheitsvorfälle zu erkennen, zu verhindern, zu analysieren 
und zu dokumentieren.

§ 14.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO aufgrund unseres 
berechtigten Interesses an der Sicherheit, Stabilität und Integrität unserer 
Systeme.

§ 14.5 Soweit eine gesetzliche Pflicht zur Dokumentation oder Aufbewahrung 
besteht, erfolgt die Verarbeitung auf Grundlage von Art. 6 Abs. 1 lit. c DSGVO.

§ 15 Newsletter und Direktwerbung per E-Mail

§ 15.1 Wenn eine Anmeldung zu einem E-Mail-Newsletter erfolgt, verarbeitet 
Forestier Software die hierfür erforderlichen Daten.

§ 15.2 Pflichtangabe für den Newsletter ist grundsätzlich die E-Mail-Adresse. 
Weitere Angaben können freiwillig erfolgen, um Inhalte besser zuordnen oder 
personalisieren zu können.

§ 15.3 Für den Versand des Newsletters wird grundsätzlich das Double-Opt-in-
Verfahren verwendet. Das bedeutet, dass der Newsletter erst versendet wird, 
wenn die Anmeldung über einen Bestätigungslink bestätigt wurde.

§ 15.4 Bei der Anmeldung können zusätzlich IP-Adresse, Datum und Uhrzeit 
der Anmeldung sowie Datum und Uhrzeit der Bestätigung gespeichert werden, 
um die Einwilligung nachweisen und Missbrauch verhindern zu können.

§ 15.5 Rechtsgrundlage für den Newsletter-Versand ist Art. 6 Abs. 1 lit. a 
DSGVO.

§ 15.6 Die Einwilligung kann jederzeit mit Wirkung für die Zukunft widerrufen 
werden. Hierzu kann der Abmeldelink im Newsletter verwendet oder eine 
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Nachricht an Forestier Software gesendet werden.

§ 15.7 Nach Abmeldung vom Newsletter wird die E-Mail-Adresse aus dem 
Newsletter-Verteiler gelöscht, soweit keine gesetzliche Pflicht oder kein 
berechtigtes Interesse an einer weiteren Speicherung besteht.

§ 16 E-Mail-Werbung an Bestandskunden

§ 16.1 Wenn eine E-Mail-Adresse im Zusammenhang mit dem Kauf von Waren, 
digitalen Produkten oder Dienstleistungen übermittelt wurde, kann Forestier 
Software diese E-Mail-Adresse verwenden, um über ähnliche eigene Waren, 
digitale Produkte oder Dienstleistungen zu informieren, sofern die gesetzlichen 
Voraussetzungen erfüllt sind.

§ 16.2 Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. 
Das berechtigte Interesse liegt in der werblichen Ansprache von 
Bestandskunden.

§ 16.3 Der Nutzung der E-Mail-Adresse zu diesem Zweck kann jederzeit mit 
Wirkung für die Zukunft widersprochen werden. Nach Eingang des 
Widerspruchs wird die E-Mail-Adresse nicht mehr für diesen Zweck verwendet.

§ 17 Briefpostwerbung

§ 17.1 Auf Grundlage berechtigter Interessen kann Forestier Software 
postalische Kontaktdaten verwenden, um Informationen zu eigenen Produkten, 
Dienstleistungen oder Angeboten per Briefpost zu versenden.

§ 17.2 Hierbei können insbesondere Name, Anschrift und, soweit im Rahmen 
der Vertragsbeziehung mitgeteilt, weitere postalisch relevante Angaben 
verarbeitet werden.

§ 17.3 Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO.

§ 17.4 Der Nutzung personenbezogener Daten für Briefpostwerbung kann 
jederzeit mit Wirkung für die Zukunft widersprochen werden.

§ 18 Bewertungserinnerungen

§ 18.1 Soweit eine ausdrückliche Einwilligung erteilt wurde, kann Forestier 
Software die E-Mail-Adresse verwenden, um einmalig oder in angemessenem 
Umfang an die Abgabe einer Bewertung zu erinnern.

§ 18.2 Rechtsgrundlage ist Art. 6 Abs. 1 lit. a DSGVO.

§ 18.3 Die Einwilligung kann jederzeit mit Wirkung für die Zukunft widerrufen 
werden.

§ 19 Kommentare, Foren und öffentliche Beiträge

§ 19.1 Soweit Forestier Software Kommentarfunktionen, Foren, Community-
Funktionen oder vergleichbare öffentliche Beitragsfunktionen anbietet, werden 
die hierfür erforderlichen Daten verarbeitet.

§ 19.2 Zu diesen Daten können insbesondere gehören:

1. Kommentar oder Beitrag,

2. Zeitpunkt der Erstellung,
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3. Anzeigename,

4. AccountID oder Nutzerkennung,

5. E-Mail-Adresse, soweit erforderlich,

6. IP-Adresse,

7. technische Protokolldaten.

§ 19.3 Die Speicherung der IP-Adresse und technischer Protokolldaten erfolgt 
insbesondere aus Sicherheitsgründen und zur Nachvollziehbarkeit, falls durch 
veröffentlichte Inhalte Rechte Dritter verletzt oder rechtswidrige Inhalte 
veröffentlicht werden.

§ 19.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Funktion 
Bestandteil eines Nutzerkontos oder Vertrags ist, sowie Art. 6 Abs. 1 lit. f 
DSGVO aufgrund berechtigter Interessen an Sicherheit, Moderation, 
Missbrauchsvermeidung und Rechtsdurchsetzung.

§ 19.5 Forestier Software behält sich vor, Kommentare, Forenbeiträge oder 
sonstige öffentliche Inhalte zu löschen, wenn sie gegen gesetzliche 
Vorschriften, Rechte Dritter, Nutzungsbedingungen, AGB oder berechtigte 
Interessen von Forestier Software verstoßen.

§ 20 Externe Logins und Plattformkonten

§ 20.1 Soweit Forestier Software externe Logins oder die Verbindung mit 
Plattformkonten anbietet, können personenbezogene Daten vom jeweiligen 
Plattformanbieter verarbeitet oder an Forestier Software übermittelt werden.

§ 20.2 Zu diesen Plattformen können, soweit angeboten, insbesondere Steam, 
Google, Apple, Microsoft, Epic oder andere Plattformanbieter gehören.

§ 20.3 Zu den verarbeiteten Daten können insbesondere gehören:

1. Plattform,

2. Plattform-ID,

3. AccountID,

4. Anzeigename,

5. E-Mail-Adresse, soweit vom Anbieter übermittelt,

6. Verifizierungsstatus,

7. technische Authentifizierungsinformationen.

§ 20.4 Die Verarbeitung erfolgt zur Anmeldung, Zuordnung des 
Benutzerkontos, Betrugsvermeidung, Kontosicherheit und 
Vertragsdurchführung.

§ 20.5 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Verarbeitung 
für die Anmeldung oder Vertragsdurchführung erforderlich ist, sowie Art. 6 Abs. 
1 lit. f DSGVO, soweit die Verarbeitung der Systemsicherheit, 
Missbrauchsvermeidung oder Kontoverwaltung dient.

§ 20.6 Für die Datenverarbeitung durch den jeweiligen Plattformanbieter 
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gelten zusätzlich dessen Datenschutzbestimmungen.

§ 21 Avatare, Profilbilder und freiwillige Profilangaben

§ 21.1 Soweit Nutzer Avatare, Profilbilder oder freiwillige Profilangaben 
hochladen oder hinterlegen, werden diese Daten verarbeitet, um die jeweilige 
Profilfunktion bereitzustellen.

§ 21.2 Zu diesen Daten können insbesondere gehören:

1. AccountID,

2. Avatar-Datei,

3. Dateiname,

4. Zeitpunkt des Uploads,

5. technische Dateiinformationen,

6. freiwillige Profilangaben.

§ 21.3 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Profilfunktion 
Bestandteil des Benutzerkontos ist. Soweit Angaben freiwillig erfolgen, kann 
Art. 6 Abs. 1 lit. a DSGVO Rechtsgrundlage sein.

§ 21.4 Profilbilder und freiwillige Profilangaben können gelöscht oder geändert 
werden, soweit die jeweilige Funktion dies vorsieht und keine 
Aufbewahrungspflichten oder berechtigten Interessen entgegenstehen.

§ 22 Spracheinstellungen, Länderinformationen und Lokalisierung

§ 22.1 Zur Bereitstellung mehrsprachiger Angebote können 
Spracheinstellungen, Länderinformationen oder technische Spracheinstellungen 
des Browsers verarbeitet werden.

§ 22.2 Zu diesen Daten können insbesondere gehören:

1. bevorzugte Sprache,

2. ISO-Sprachcode,

3. Land,

4. Browser-Spracheinstellung,

5. AccountID, soweit die Sprache im Benutzerkonto gespeichert wird.

§ 22.3 Die Verarbeitung erfolgt zur Anzeige der passenden Sprache, zur 
Speicherung nutzerbezogener Spracheinstellungen und zur Verbesserung der 
Benutzerfreundlichkeit.

§ 22.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die 
Spracheinstellung Bestandteil des Benutzerkontos oder Vertrags ist, sowie Art. 
6 Abs. 1 lit. f DSGVO aufgrund berechtigter Interessen an einer verständlichen 
und nutzerfreundlichen Bereitstellung der Angebote.

§ 23 Warenkorb, Bestellungen und Vertragsabwicklung

§ 23.1 Bei Bestellungen, Käufen, Downloads, Gutschein-Einlösungen oder 
sonstigen vertragsbezogenen Vorgängen verarbeitet Forestier Software die 
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hierfür erforderlichen personenbezogenen Daten.

§ 23.2 Zu diesen Daten können insbesondere gehören:

1. Name,

2. E-Mail-Adresse,

3. Rechnungsdaten,

4. Lieferdaten, soweit erforderlich,

5. Bestelldaten,

6. Produktdaten,

7. Download-Informationen,

8. Gutschein- oder Aktivierungscodes,

9. Zahlungsstatus,

10.AccountID,

11.technische Transaktionsdaten.

§ 23.3 Die Verarbeitung erfolgt zur Vertragsdurchführung, Bereitstellung 
digitaler Produkte, Zahlungsabwicklung, Rechnungsstellung, Lieferung, 
Supportleistung und Erfüllung gesetzlicher Pflichten.

§ 23.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO. Soweit steuerliche, 
handelsrechtliche oder sonstige gesetzliche Aufbewahrungspflichten bestehen, 
ist Art. 6 Abs. 1 lit. c DSGVO Rechtsgrundlage.

§ 24 Digitale Downloads und Lizenzbereitstellung

§ 24.1 Bei der Bereitstellung digitaler Produkte, Downloads, Lizenzdateien, 
PDF-Lizenzen, Aktivierungscodes oder Updatefunktionen verarbeitet Forestier 
Software die hierfür erforderlichen Daten.

§ 24.2 Zu diesen Daten können insbesondere gehören:

1. AccountID,

2. E-Mail-Adresse,

3. Bestellnummer,

4. Produktkennung,

5. Lizenzinformationen,

6. Download-Link,

7. Download-Zeitpunkt,

8. technische Zugriffsdaten,

9. Aktivierungsstatus.

§ 24.3 Die Verarbeitung erfolgt zur Bereitstellung, Auslieferung, Aktivierung, 
Lizenzverwaltung, Fehlerbehebung und Vertragsdurchführung.

§ 24.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO. Soweit gesetzliche 
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Nachweispflichten bestehen oder Missbrauch verhindert werden soll, ist 
zusätzlich Art. 6 Abs. 1 lit. c oder Art. 6 Abs. 1 lit. f DSGVO Rechtsgrundlage.

§ 25 Physische Lieferungen und Versanddienstleister

§ 25.1 Soweit im Einzelfall physische Waren, Datenträger, Hardware oder 
sonstige körperliche Gegenstände geliefert werden, verarbeitet Forestier 
Software die hierfür erforderlichen Versanddaten.

§ 25.2 Zu diesen Daten können insbesondere gehören:

1. Name,

2. Lieferanschrift,

3. E-Mail-Adresse, soweit für die Versandankündigung erforderlich und 
zulässig,

4. Telefonnummer, soweit für die Lieferung erforderlich und angegeben,

5. Bestellnummer,

6. Versandstatus.

§ 25.3 Die Daten werden an Versanddienstleister nur übermittelt, soweit dies 
zur Lieferung erforderlich ist oder hierfür eine Einwilligung vorliegt.

§ 25.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Weitergabe 
für die Lieferung erforderlich ist. Soweit eine Versandankündigung oder 
weitergehende Servicekommunikation auf Einwilligung beruht, ist Art. 6 Abs. 1 
lit. a DSGVO Rechtsgrundlage.

§ 26 Werbung, Werbe-Belohnungen, TeeCoin-Gutschriften und mobile 
Werbeanzeigen

§ 26.1 Soweit Forestier Software Werbung, Werbeaktionen, 
Belohnungssysteme, Bonusprogramme, mobile Werbeanzeigen oder TeeCoin-
Gutschriften für bestimmte Aktionen anbietet, werden die hierfür erforderlichen 
Daten verarbeitet.

§ 26.2 Dies kann insbesondere Werbung auf Webseiten, Werbung innerhalb 
von Spielen, Rewarded Ads, mobile Anzeigen, Videoanzeigen, Interstitial Ads, 
Banneranzeigen oder vergleichbare Werbeformate betreffen.

§ 26.3 Zu den eingesetzten oder künftig einsetzbaren Werbelieferanten können 
insbesondere Google AdSense, Google AdMob, Google Mobile Ads, Apple-
Werbedienste, Unity Ads oder vergleichbare Anbieter gehören, soweit diese 
tatsächlich in den jeweiligen Webseiten, Apps, Spielen oder Diensten 
eingebunden sind.

§ 26.4 Zu den verarbeiteten Daten können insbesondere gehören:

1. AccountID,

2. SpielerID,

3. Werbeaktion,

4. Werbelieferant,
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5. Anzeigenformat,

6. AdUnitID oder PlacementID,

7. Zeitpunkt der Anzeige oder Interaktion,

8. Abschlussstatus,

9. RequestID,

10.technische Geräteinformationen,

11.IP-Adresse oder gekürzte bzw. pseudonymisierte Kennungen,

12.Werbe- oder Gerätekennungen, soweit diese bereitgestellt werden,

13.Proof-, Callback-, Receipt- oder Server-Side-Verification-Daten,

14.TeeCoin-Belohnung,

15.AssetsID,

16.technische Prüfprotokolle.

§ 26.5 Die Verarbeitung erfolgt, um Werbeaktionen bereitzustellen, den 
Abschluss einer Werbung zu prüfen, Missbrauch zu verhindern, Belohnungen 
zuzuordnen, TeeCoin-Gutschriften auszuführen, Mehrfachgutschriften zu 
vermeiden und die technische Abwicklung zu dokumentieren.

§ 26.6 Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Verarbeitung 
zur Bereitstellung der jeweiligen Funktion, zur Durchführung eines 
Belohnungssystems oder zur Gutschrift virtueller Güter erforderlich ist.

§ 26.7 Soweit die Verarbeitung der Missbrauchsvermeidung, 
Betrugsprävention, technischen Prüfung, Fehleranalyse, Abrechnung, 
Nachvollziehbarkeit oder Rechtsdurchsetzung dient, erfolgt sie auf Grundlage 
von Art. 6 Abs. 1 lit. f DSGVO.

§ 26.8 Soweit für Werbeanzeigen, personalisierte Werbung, Tracking-
Technologien, Gerätekennungen, Cookies, lokale Speichertechnologien oder 
vergleichbare Technologien eine Einwilligung erforderlich ist, erfolgt deren 
Einsatz nur auf Grundlage einer zuvor erteilten Einwilligung gemäß Art. 6 Abs. 
1 lit. a DSGVO sowie nach Maßgabe des TDDDG.

§ 26.9 Nutzer können eine erteilte Einwilligung jederzeit mit Wirkung für die 
Zukunft über die Cookie-, Datenschutz- oder App-Einstellungen widerrufen 
oder anpassen.

§ 26.10 Wird eine für Werbung oder Werbe-Belohnungen erforderliche 
Einwilligung nicht erteilt oder widerrufen, können bestimmte Werbefunktionen, 
personalisierte Anzeigen, Rewarded Ads oder TeeCoin-Belohnungen für 
Werbeaktionen nicht oder nur eingeschränkt zur Verfügung stehen.

§ 26.11 Bei der Nutzung externer Werbedienste gelten zusätzlich die 
Datenschutzinformationen des jeweiligen Anbieters. Forestier Software hat auf 
die eigenständige Datenverarbeitung externer Anbieter nur begrenzten 
Einfluss.

§ 27 YouTube und eingebettete Videos
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§ 27.1 Soweit auf unseren Webseiten YouTube-Videos eingebunden werden, 
können personenbezogene Daten an YouTube bzw. Google übermittelt werden.

§ 27.2 Anbieter für Nutzer im Europäischen Wirtschaftsraum und der Schweiz 
ist in der Regel:

Google Ireland Limited
Gordon House
Barrow Street
Dublin 4
Irland

§ 27.3 Beim Aufruf einer Seite mit eingebettetem Video oder beim Start des 
Videos können insbesondere IP-Adresse, Browserinformationen, 
Geräteinformationen, Referrer-Informationen, Zeitpunkt des Zugriffs und 
Nutzungsinformationen verarbeitet werden.

§ 27.4 Wenn ein Nutzer bei Google oder YouTube eingeloggt ist, kann Google 
die Nutzung dem jeweiligen Konto zuordnen.

§ 27.5 Soweit YouTube-Videos erst nach Einwilligung geladen werden, ist Art. 6 
Abs. 1 lit. a DSGVO Rechtsgrundlage. Soweit eine rein technisch erforderliche 
Einbindung im Einzelfall vorliegt, kann Art. 6 Abs. 1 lit. f DSGVO 
Rechtsgrundlage sein.

§ 27.6 Für die weitere Datenverarbeitung durch Google gelten die 
Datenschutzbestimmungen von Google.

§ 28 Google Maps

§ 28.1 Soweit auf unseren Webseiten Google Maps eingebunden wird, können 
personenbezogene Daten an Google übermittelt werden.

§ 28.2 Anbieter für Nutzer im Europäischen Wirtschaftsraum und der Schweiz 
ist in der Regel:

Google Ireland Limited
Gordon House
Barrow Street
Dublin 4
Irland

§ 28.3 Google Maps dient der Darstellung interaktiver Karten und der 
leichteren Auffindbarkeit von Standorten.

§ 28.4 Beim Aufruf einer Seite mit eingebundener Karte können insbesondere 
IP-Adresse, Standort- bzw. Kartennutzungsdaten, Browserinformationen, 
Geräteinformationen und Nutzungsinformationen verarbeitet werden.

§ 28.5 Soweit Google Maps erst nach Einwilligung geladen wird, ist Art. 6 Abs. 
1 lit. a DSGVO Rechtsgrundlage. Für die weitere Datenverarbeitung durch 
Google gelten die Datenschutzbestimmungen von Google.

§ 29 Google Web Fonts

§ 29.1 Soweit Google Web Fonts von Servern von Google geladen werden, 
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verarbeitet Google beim Aufruf der Webseite technische Zugriffsdaten, 
insbesondere die IP-Adresse.

§ 29.2 Anbieter für Nutzer im Europäischen Wirtschaftsraum und der Schweiz 
ist in der Regel:

Google Ireland Limited
Gordon House
Barrow Street
Dublin 4
Irland

§ 29.3 Die Nutzung von Web Fonts dient der einheitlichen und ansprechenden 
Darstellung der Webseiten.

§ 29.4 Werden Schriftarten lokal auf den Servern von Forestier Software 
eingebunden, findet keine Datenübermittlung an Google Web Fonts statt.

§ 29.5 Soweit Google Web Fonts extern geladen werden und hierfür eine 
Einwilligung erforderlich ist, erfolgt die Verarbeitung auf Grundlage von Art. 6 
Abs. 1 lit. a DSGVO. Andernfalls kann Art. 6 Abs. 1 lit. f DSGVO 
Rechtsgrundlage sein, soweit eine berechtigte Interessenabwägung dies 
zulässt.

§ 30 Google reCAPTCHA oder vergleichbare Schutzsysteme

§ 30.1 Soweit Google reCAPTCHA oder vergleichbare Schutzsysteme eingesetzt 
werden, dienen diese der Unterscheidung, ob Eingaben durch eine natürliche 
Person oder missbräuchlich durch maschinelle bzw. automatisierte 
Verarbeitung erfolgen.

§ 30.2 Anbieter für Nutzer im Europäischen Wirtschaftsraum und der Schweiz 
ist bei Google reCAPTCHA in der Regel:

Google Ireland Limited
Gordon House
Barrow Street
Dublin 4
Irland

§ 30.3 Hierbei können insbesondere IP-Adresse, Browserinformationen, 
Geräteinformationen, Mausbewegungen, Tastaturanschläge, Verweildauer, 
Referrer-Informationen und weitere technische Merkmale verarbeitet werden.

§ 30.4 Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO aufgrund unseres 
berechtigten Interesses an der Vermeidung von Missbrauch, Spam, 
automatisierten Angriffen und unbefugten Zugriffen. Soweit eine Einwilligung 
erforderlich ist, erfolgt die Verarbeitung auf Grundlage von Art. 6 Abs. 1 lit. a 
DSGVO.

§ 31 Google Analytics 4

§ 31.1 Soweit auf unseren Webseiten Google Analytics 4 eingesetzt wird, 
verwenden wir einen Webanalysedienst von Google.

§ 31.2 Anbieter für Nutzer im Europäischen Wirtschaftsraum und der Schweiz 
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ist in der Regel:

Google Ireland Limited
Gordon House
Barrow Street
Dublin 4
Irland

§ 31.3 Google Analytics 4 ermöglicht die Analyse der Nutzung der Webseiten, 
um das Angebot technisch und inhaltlich zu verbessern.

§ 31.4 Dabei können insbesondere Informationen über Seitenaufrufe, 
Nutzungsverhalten, technische Geräteinformationen, Browserdaten, ungefähre 
Standortinformationen, Referrer-Informationen und Interaktionen mit der 
Webseite verarbeitet werden.

§ 31.5 Der Einsatz von Google Analytics 4 erfolgt nur, soweit hierfür eine 
wirksame Einwilligung erteilt wurde.

§ 31.6 Rechtsgrundlage ist Art. 6 Abs. 1 lit. a DSGVO. Der Zugriff auf 
Informationen im Endgerät und die Speicherung von Informationen auf dem 
Endgerät erfolgen, soweit erforderlich, nach Maßgabe des TDDDG.

§ 31.7 Die Einwilligung kann jederzeit mit Wirkung für die Zukunft über die 
Cookie- bzw. Datenschutzeinstellungen widerrufen werden.

§ 32 Google Ads, Google AdSense, Google AdMob, Google Mobile Ads und 
Conversion-Tracking

§ 32.1 Soweit Forestier Software Google Ads, Google AdSense, Google AdMob, 
Google Mobile Ads, Conversion-Tracking oder vergleichbare Werbe- und 
Analysedienste von Google einsetzt, geschieht dies zur Anzeige von Werbung, 
zur Finanzierung kostenloser Angebote, zur Bereitstellung mobiler 
Werbeanzeigen, zur Abwicklung von Werbe-Belohnungen, zur Erfolgsmessung 
von Werbemaßnahmen und zur Verbesserung der Angebote.

§ 32.2 Anbieter für Nutzer im Europäischen Wirtschaftsraum und der Schweiz 
ist in der Regel:

Google Ireland Limited
Gordon House
Barrow Street
Dublin 4
Irland

§ 32.3 Je nach eingesetztem Dienst, Endgerät, Plattform und Einwilligung 
können insbesondere folgende Daten verarbeitet werden:

1. IP-Adresse,

2. Geräteinformationen,

3. Betriebssystem,

4. App- oder Browserinformationen,

5. Anzeigeninteraktionen,

Seite 19 von 26



6. Seitenaufrufe,

7. App-Nutzungsdaten,

8. Cookie-IDs,

9. Werbe-IDs oder vergleichbare Kennungen,

10.AdUnitIDs,

11.PlacementIDs,

12.Conversion-Daten,

13.technische Ereignisdaten,

14.ungefähre Standortinformationen,

15.Informationen zur Anzeigenbereitstellung,

16.Informationen zur Betrugs- und Missbrauchsprävention.

§ 32.4 Bei Google AdMob und Google Mobile Ads können personenbezogene 
Daten und technische Kennungen verarbeitet werden, um mobile Anzeigen 
auszuliefern, nicht personalisierte oder personalisierte Werbung 
bereitzustellen, Anzeigenleistung zu messen, Betrug zu verhindern und, soweit 
angeboten, belohnte Werbung technisch zu bestätigen.

§ 32.5 Soweit Rewarded Ads oder vergleichbare belohnte Werbeformate 
eingesetzt werden, können zusätzlich Daten verarbeitet werden, die 
erforderlich sind, um den erfolgreichen Abschluss einer Werbung zu prüfen und 
eine TeeCoin-Gutschrift oder sonstige virtuelle Belohnung zuzuordnen.

§ 32.6 Der Einsatz von Google-Werbediensten erfolgt nur, soweit hierfür eine 
wirksame Einwilligung erteilt wurde, sofern eine solche Einwilligung gesetzlich 
erforderlich ist. Dies betrifft insbesondere personalisierte Werbung, Marketing-
Cookies, lokale Speichertechnologien, Gerätekennungen und vergleichbare 
Tracking-Technologien.

§ 32.7 Rechtsgrundlage ist Art. 6 Abs. 1 lit. a DSGVO, soweit die Verarbeitung 
auf einer Einwilligung beruht. Der Zugriff auf Informationen im Endgerät und 
die Speicherung von Informationen auf dem Endgerät erfolgen, soweit 
erforderlich, nach Maßgabe des TDDDG.

§ 32.8 Soweit die Verarbeitung zur technischen Bereitstellung nicht 
personalisierter Werbung, zur Sicherheit, zur Betrugsprävention, zur 
Fehleranalyse, zur Abrechnung oder zur Missbrauchsvermeidung erforderlich 
ist, kann Art. 6 Abs. 1 lit. f DSGVO Rechtsgrundlage sein, sofern die 
gesetzlichen Voraussetzungen erfüllt sind.

§ 32.9 Die Einwilligung kann jederzeit mit Wirkung für die Zukunft über die 
Cookie-, Datenschutz- oder App-Einstellungen widerrufen oder angepasst 
werden.

§ 32.10 Google kann personenbezogene Daten auch auf Servern außerhalb der 
Europäischen Union oder des Europäischen Wirtschaftsraums verarbeiten. Für 
Drittlandübermittlungen gelten die Regelungen in § 35 dieser 
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Datenschutzbestimmungen.

§ 32.11 Für die weitere Datenverarbeitung durch Google gelten zusätzlich die 
Datenschutzbestimmungen und Nutzungsbedingungen von Google.

§ 33 Google Kundenrezensionen und Bewertungsdienste

§ 33.1 Soweit Google Kundenrezensionen oder vergleichbare 
Bewertungsdienste eingesetzt werden, kann nach einem Einkauf eine 
Einladung zur Bewertung versendet oder angezeigt werden.

§ 33.2 Anbieter für Nutzer im Europäischen Wirtschaftsraum und der Schweiz 
ist bei Google in der Regel:

Google Ireland Limited
Gordon House
Barrow Street
Dublin 4
Irland

§ 33.3 Hierbei können insbesondere E-Mail-Adresse, Bestellnummer, Land, 
Lieferinformationen, Produktinformationen und Zeitpunkt der Bestellung 
verarbeitet werden.

§ 33.4 Eine Übermittlung an Google oder einen anderen Bewertungsdienst 
erfolgt nur, soweit hierfür eine Einwilligung vorliegt oder eine sonstige 
gesetzliche Grundlage besteht.

§ 33.5 Rechtsgrundlage ist regelmäßig Art. 6 Abs. 1 lit. a DSGVO.

§ 33.6 Die Einwilligung kann jederzeit mit Wirkung für die Zukunft widerrufen 
werden.

§ 34 Datenübermittlung an Dritte

§ 34.1 Personenbezogene Daten werden nur an Dritte übermittelt, wenn dies 
gesetzlich erlaubt ist, eine Einwilligung vorliegt oder die Übermittlung zur 
Vertragsdurchführung, Zahlungsabwicklung, technischen Bereitstellung, 
Rechtsdurchsetzung, Sicherheit oder Erfüllung gesetzlicher Pflichten 
erforderlich ist.

§ 34.2 Empfänger personenbezogener Daten können insbesondere sein:

1. Zahlungsdienstleister,

2. Hosting-Dienstleister,

3. technische Dienstleister,

4. Versanddienstleister, soweit physische Lieferungen erfolgen,

5. Plattformanbieter, soweit externe Logins oder Plattformdienste genutzt 
werden,

6. Steuerberater, Rechtsberater oder Behörden, soweit gesetzlich 
erforderlich,

7. Anbieter von Analyse-, Karten-, Video-, Sicherheits- oder 
Bewertungsdiensten, soweit diese tatsächlich eingesetzt werden und die 
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Voraussetzungen erfüllt sind.

§ 34.3 Soweit Dienstleister im Auftrag von Forestier Software 
personenbezogene Daten verarbeiten, erfolgt dies auf Grundlage eines 
Auftragsverarbeitungsvertrags nach Art. 28 DSGVO.

§ 35 Datenübermittlung in Drittländer

§ 35.1 Soweit personenbezogene Daten an Anbieter mit Sitz außerhalb der 
Europäischen Union oder des Europäischen Wirtschaftsraums übermittelt 
werden, erfolgt dies nur, wenn hierfür eine geeignete datenschutzrechtliche 
Grundlage besteht.

§ 35.2 Eine geeignete Grundlage kann insbesondere sein:

1. ein Angemessenheitsbeschluss der Europäischen Kommission,

2. eine Zertifizierung nach dem EU-U.S. Data Privacy Framework,

3. der Abschluss von EU-Standardvertragsklauseln,

4. ausdrückliche Einwilligung,

5. eine sonstige gesetzlich vorgesehene Garantie oder Ausnahme.

§ 35.3 Der frühere EU-U.S. Privacy Shield wird nicht mehr als Rechtsgrundlage 
für Datenübermittlungen in die USA verwendet.

§ 35.4 Soweit Anbieter mit Sitz in den USA eingesetzt werden, kann eine 
Datenübermittlung insbesondere auf Grundlage des EU-U.S. Data Privacy 
Framework erfolgen, sofern der jeweilige Anbieter hierfür wirksam zertifiziert 
ist.

§ 35.5 Soweit ein Anbieter nicht oder nicht ausreichend über einen 
Angemessenheitsbeschluss oder eine Zertifizierung nach dem EU-U.S. Data 
Privacy Framework abgedeckt ist, erfolgt eine Drittlandübermittlung nur, wenn 
andere geeignete Garantien oder gesetzliche Ausnahmetatbestände vorliegen, 
insbesondere EU-Standardvertragsklauseln oder eine ausdrückliche 
Einwilligung.

§ 35.6 Bei Google-Diensten kann eine Datenverarbeitung durch Google-
Gesellschaften außerhalb der Europäischen Union oder des Europäischen 
Wirtschaftsraums stattfinden. Einzelheiten ergeben sich aus den 
Datenschutzinformationen und Angaben zu Datenübermittlungsrahmen von 
Google.

§ 35.7 Trotz geeigneter Garantien kann bei Datenübermittlungen in Drittländer 
ein anderes Datenschutzniveau bestehen als innerhalb der Europäischen Union. 
Betroffene Personen können sich bei Fragen zur Datenübermittlung an 
Forestier Software wenden.

§ 35.8 Einzelheiten ergeben sich aus den Datenschutzinformationen des 
jeweiligen Anbieters.

§ 36 Speicherdauer

§ 36.1 Personenbezogene Daten werden nur so lange gespeichert, wie dies für 
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den jeweiligen Zweck erforderlich ist oder gesetzliche Aufbewahrungsfristen 
bestehen.

§ 36.2 Vertrags-, Bestell-, Rechnungs- und Zahlungsdaten können aufgrund 
handels- und steuerrechtlicher Aufbewahrungspflichten für die gesetzlich 
vorgeschriebene Dauer gespeichert werden.

§ 36.3 Daten aus Benutzerkonten und Spielkonten werden grundsätzlich 
gespeichert, solange das Benutzerkonto besteht oder die Daten zur 
Bereitstellung der Dienste, zur Vertragsdurchführung, zur Sicherheit, zur 
Fehleranalyse oder zur Rechtsdurchsetzung erforderlich sind.

§ 36.4 Sicherheitslogs, Fehlerprotokolle und technische Protokolldaten werden 
nur so lange gespeichert, wie dies zur Analyse, Sicherheit, 
Missbrauchsvermeidung, Fehlerbehebung oder Rechtsdurchsetzung erforderlich 
ist.

§ 36.5 Nach Ablauf der jeweiligen Speicherfrist werden personenbezogene 
Daten gelöscht oder anonymisiert, sofern keine gesetzlichen Pflichten oder 
berechtigten Interessen einer Löschung entgegenstehen.

§ 37 Accountlöschung

§ 37.1 Nutzer können die Löschung ihres Benutzerkontos verlangen, soweit 
keine gesetzlichen Aufbewahrungspflichten, offenen Vertragsverhältnisse, 
Zahlungsansprüche, Sicherheitsgründe oder berechtigten Interessen 
entgegenstehen.

§ 37.2 Bei einer Accountlöschung können personenbezogene Daten gelöscht, 
gesperrt oder anonymisiert werden.

§ 37.3 Daten, die aus gesetzlichen Gründen oder zur Rechtsdurchsetzung 
weiterhin erforderlich sind, werden nicht mehr für andere Zwecke verarbeitet 
und nach Ablauf der jeweiligen Fristen gelöscht.

§ 37.4 Spielbezogene Daten, virtuelle Güter, TeeCoin-Transaktionen, 
Zahlungsdaten und Supportdaten können von einer sofortigen Löschung 
ausgenommen sein, soweit sie zur Vertragsdokumentation, Abrechnung, 
Missbrauchsprüfung, steuerlichen Aufbewahrung oder Rechtsdurchsetzung 
erforderlich sind.

§ 38 Rechte der betroffenen Personen

§ 38.1 Betroffene Personen haben nach Maßgabe der gesetzlichen Vorschriften 
folgende Rechte:

1. Recht auf Auskunft gemäß Art. 15 DSGVO,

2. Recht auf Berichtigung gemäß Art. 16 DSGVO,

3. Recht auf Löschung gemäß Art. 17 DSGVO,

4. Recht auf Einschränkung der Verarbeitung gemäß Art. 18 DSGVO,

5. Recht auf Unterrichtung gemäß Art. 19 DSGVO,

6. Recht auf Datenübertragbarkeit gemäß Art. 20 DSGVO,
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7. Recht auf Widerruf erteilter Einwilligungen gemäß Art. 7 Abs. 3 DSGVO,

8. Recht auf Widerspruch gemäß Art. 21 DSGVO,

9. Recht auf Beschwerde bei einer Aufsichtsbehörde gemäß Art. 77 DSGVO.

§ 38.2 Zur Ausübung dieser Rechte kann eine Nachricht an Forestier Software 
gesendet werden:

E-Mail: info@forestier.de
Postanschrift: Forestier Software, Am Mittelweg 18, 55126 Mainz, Deutschland

§ 38.3 Vor Bearbeitung einer Anfrage kann eine Identitätsprüfung erforderlich 
sein, damit personenbezogene Daten nicht an unbefugte Personen 
herausgegeben oder verändert werden.

§ 39 Widerruf von Einwilligungen

§ 39.1 Eine erteilte Einwilligung kann jederzeit mit Wirkung für die Zukunft 
widerrufen werden.

§ 39.2 Durch den Widerruf wird die Rechtmäßigkeit der Verarbeitung, die 
aufgrund der Einwilligung bis zum Widerruf erfolgt ist, nicht berührt.

§ 39.3 Nach Widerruf der Einwilligung werden die betroffenen Daten nicht 
mehr für den jeweiligen Zweck verarbeitet, sofern keine andere 
Rechtsgrundlage für die weitere Verarbeitung besteht.

§ 40 Widerspruchsrecht

§ 40.1 Wenn personenbezogene Daten auf Grundlage von Art. 6 Abs. 1 lit. f 
DSGVO verarbeitet werden, besteht das Recht, aus Gründen, die sich aus der 
besonderen Situation der betroffenen Person ergeben, jederzeit Widerspruch 
gegen diese Verarbeitung einzulegen.

§ 40.2 Im Falle eines Widerspruchs werden die betroffenen 
personenbezogenen Daten nicht mehr verarbeitet, es sei denn, Forestier 
Software kann zwingende schutzwürdige Gründe für die Verarbeitung 
nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person 
überwiegen, oder die Verarbeitung dient der Geltendmachung, Ausübung oder 
Verteidigung von Rechtsansprüchen.

§ 40.3 Werden personenbezogene Daten verarbeitet, um Direktwerbung zu 
betreiben, besteht jederzeit das Recht, Widerspruch gegen die Verarbeitung 
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen.

§ 40.4 Nach einem Widerspruch gegen Direktwerbung werden die betroffenen 
Daten nicht mehr für Direktwerbung verwendet.

§ 41 Beschwerderecht bei einer Aufsichtsbehörde

§ 41.1 Wenn eine betroffene Person der Ansicht ist, dass die Verarbeitung 
personenbezogener Daten gegen die DSGVO verstößt, besteht das Recht auf 
Beschwerde bei einer Datenschutzaufsichtsbehörde.

§ 41.2 Die Beschwerde kann insbesondere bei der Aufsichtsbehörde des 
Aufenthaltsortes, des Arbeitsplatzes oder des Ortes des mutmaßlichen 
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Verstoßes eingereicht werden.

§ 42 Links zu externen Webseiten

§ 42.1 Die Webseiten und Dienste von Forestier Software können Links zu 
externen Webseiten Dritter enthalten.

§ 42.2 Auf die Inhalte und Datenschutzpraktiken externer Webseiten hat 
Forestier Software keinen Einfluss.

§ 42.3 Für die Inhalte und Datenverarbeitung auf verlinkten Seiten ist stets der 
jeweilige Anbieter oder Betreiber verantwortlich.

§ 42.4 Bei Bekanntwerden rechtswidriger Inhalte oder rechtswidriger 
Datenverarbeitung werden entsprechende Links geprüft und, soweit 
erforderlich, entfernt.

§ 43 Sicherheitshinweis

§ 43.1 Forestier Software setzt technische und organisatorische Maßnahmen 
ein, um personenbezogene Daten gegen Verlust, Manipulation, unbefugten 
Zugriff und Missbrauch zu schützen.

§ 43.2 Trotz aller Schutzmaßnahmen kann die Datenübertragung im Internet 
Sicherheitslücken aufweisen. Eine vollständige Sicherheit der 
Datenübertragung, insbesondere bei Kommunikation per E-Mail, kann nicht 
garantiert werden.

§ 43.3 Vertrauliche Informationen sollten daher nach Möglichkeit über sichere 
Kommunikationswege übermittelt werden.

§ 44 Widerspruch gegen unverlangte Werbung

§ 44.1 Der Verwendung der im Impressum, in diesen 
Datenschutzbestimmungen oder an anderer Stelle veröffentlichten 
Kontaktdaten zur Zusendung nicht ausdrücklich angeforderter Werbung oder 
sonstiger Informationsmaterialien wird ausdrücklich widersprochen.

§ 44.2 Forestier Software behält sich rechtliche Schritte im Falle der 
unverlangten Zusendung von Werbeinformationen, etwa durch Spam-E-Mails, 
vor.

§ 45 Aktualisierung dieser Datenschutzbestimmungen

§ 45.1 Forestier Software kann diese Datenschutzbestimmungen anpassen, 
wenn sich rechtliche, technische oder organisatorische Änderungen ergeben.

§ 45.2 Es gilt die jeweils aktuelle, auf den Webseiten von Forestier Software 
veröffentlichte Fassung.

§ 46 Kontakt

§ 46.1 Bei Fragen zum Datenschutz, Auskunftsersuchen, Änderungswünschen, 
Löschanfragen, Widersprüchen oder sonstigen Anliegen zum Umgang mit 
personenbezogenen Daten kann Forestier Software wie folgt kontaktiert 
werden:

Forestier Software
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Marco Forestier
Am Mittelweg 18
55126 Mainz
Deutschland
Telefon: 06131 689572
E-Mail: info@forestier.de

- Ende -
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